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Во исполнение пункта 1 раздела I протокола заочного заседания членов 

Правительственной комиссии по делам несовершеннолетних и защите их прав  

от 17 декабря 2025 г. № 7пр Минцифры России  подготовило при участии Альянса 

по защите детей в цифровой среде (далее – Альянс) информационные материалы 

об актуальных негативных явлениях в цифровом пространстве и способах 

противодействия таким тенденциям для последующей работы с педагогическим и 

родительским сообществом (прилагаются). 

В целом стоит отметить, что согласно данным Альянса, начало 2026 г. 

характеризуется следующими негативными тенденциями: незаконное потребление 

и оборот наркотических средств, получение доступа к аккаунтам мошенническим 

путем и иные виды мошенничества, вербовка, опасные тренды в социальных сетях, 

кибербуллинг.  

При работе с родительским сообществом следует учитывать возрастную 

сегментацию: ограничительные или запретительные меры работают с детьми 

младшего возраста, но вызывают протест у подростков. Важно формировать 

навыки ориентации в цифровом пространстве постепенно, начиная с младшего 

возраста, переходя по мере взросления от запретительных мер  

к профилактическим, основанным на взаимном доверии.  

Наряду с открытыми, очевидными рисками получают распространение 

скрытые риски, которые имеют тенденцию накапливаться и приводить к серьезным 

последствиям: речь идет о личных сообщениях, закрытых чатах и каналах,  

в которых злоумышленники манипулируют детьми и вовлекают  

их в противоправную деятельность.  

Для удобства работы материалы разделены на тематические блоки  

и представлены в различных форматах: ссылки на видеоуроки, познавательные 

ролики, игры, квизы, инфографика, текстовые документы. Материалы возможно 

использовать для рассылки в родительские чаты, публикации на сайтах  

и официальных страницах в социальных сетях государственных органов, ведомств 
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и образовательных организаций, проведения родительских собраний, вэбинаров, 

региональных мероприятий, посвященных информационной безопасности 

несовершеннолетних. 

Дополнительно информируем, что Альянс и АНО «Национальные 

приоритеты» регулярно совместно подготавливают информационные карточки по 

актуальным вопросам информационной безопасности (включая вопросы 

противостояния новейшим цифровым угрозам и способам мошенничества)  

и размещают их на платформе Объясняем.рф и официальных аккаунтах данной 

платформы (https://max.ru/internetforkids_ru, https://max.ru/obyasnayemrf 

#безопасность). 

 

Приложение: на 17 л. в 1 экз. 

 

Б.М. Черкесова 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Исп. Есина В.А. 

+7 (495) 771-80-00 доб. 44693 

+7 905-557-42-72 

v.esina@digital.gov.ru 

https://max.ru/internetforkids_ru
https://max.ru/obyasnayemrf


Информационные материалы об актуальных негативных явлениях  
в цифровом пространстве и способах противодействия таким тенденциям 

 
 

1. Незаконное потребление и оборот наркотических средств 
Выпуск онлайн-марафона Движения Первых «Первые. Навыки для жизни» 

посвящен тому, как противостоять распространению запрещенных веществ через 
социальные сети, мессенджеры и онлайн-игры:  

https://vk.com/wall-214524833_291092  
 

2. Мошенничество 
Цикл внеурочных занятий по вопросам информационной безопасности  

и цифровой гигиены школьников, рекомендованный Российской академией 
образования, включает методические рекомендации для проведения внеурочных 
занятий по теме «Мошенничество» для 2-6 и 7-11 классов. 

https://cifrateka.ru/teachers/?sectionId=56 
 
Цифровой сервис по жизненной ситуации «Защита от мошенников в сети»  

на Едином портале государственных и муниципальных услуг (функций)  
(портал Госуслуг). 

https://www.gosuslugi.ru/scammer_protection 
Сервис предоставляет выбор следующих ситуаций: «Мошенники пытаются 

получить доступ к Госуслугам» (эта ситуация направлена на помощь  
в восстановлении контроля над учетной записью) и «Я хочу защититься  
от мошенников в сети» (в данной ситуации речь идет о мерах предотвращения 
преступных действий). 

В рамках первой ситуации представлена подробная инструкция, в которой 
содержится информация о том, что делать, если гражданин уже сообщил пароль  
или код из СМС мошенникам. 

В рамках второй ситуации рассматриваются меры, направленные на защиту  
от киберпреступников (запрет на оформление договоров связи, запрет  
на получение кредитов и займов, правила безопасности при телефонных звонках, 
способы защиты от финансового мошенничества), а также представлен чек-лист  
по цифровой гигиене. 

 
Регулярно обновляемая база мошеннических схем на данный момент 

включает 86 схем с их кратким описанием 
https://www.gosuslugi.ru/scammer_protection/schemes?s=9&p=1 
 

3. Вербовка 
Методические рекомендации для педагогических работников 

общеобразовательных организаций «Онлайн-вербовка подростков: 
профилактическая работа в школе» 

https://cifrateka.ru/upload/iblock/ac7/y8tkjp9ovxy70w01ij0pahi2ty97uf0l.pdf 
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4. Опасные тренды в социальных сетях 
Информационные карточки, подготовленные АНО «Национальные 

приоритеты совместно с Альянсом (доступны на ресурсах Объясняем.рф) 
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5. Травля (Кибербуллинг) 
Цикл внеурочных занятий по вопросам информационной безопасности  

и цифровой гигиены школьников, рекомендованный Российской академией 
образования, включает методические рекомендации для проведения внеурочных 
занятий по теме «Травля» для 2-6 и 7-11 классов. 

https://cifrateka.ru/teachers/?sectionId=56 
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Проект в формате лендинговой страницы в сети Интернет, реализованный 
Минцифры России в рамках всероссийской программы кибергигиены и повышения 
грамотности граждан Российской Федерации. На сайте проекта размещена 
информация для каждого из участников кибербуллинга: жертвы, агрессора  
и наблюдателя 

https://кибер-буллинг.рф/ 
 
Информационные карточки, подготовленные АНО «Национальные 

приоритеты совместно с Альянсом (доступны на ресурсах Объясняем.рф) 
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6. Сервисы и материалы по цифровой безопасности 
Каталог обучающих курсов по цифровой  

грамотности – от правил резервного копирования данных до методов 
распознавания дипфейков 

 https://www.gosuslugi.ru/scammer_protection/courses?s=9&p=2 
 
Тест по цифровой грамотности, определяющий уровень осведомленности 

в этой сфере  
https://www.gosuslugi.ru/scammer_protection/quiz 
 
Раздел на портале Госуслуг «Кибербезопасность – это просто!», где собрана 

полезная информация о разнообразных киберугрозах. В отдельных блоках 
размещены рекомендации, специально разработанные в том числе для детей. 
Помимо этого особое внимание уделено защите от фишинга, созданию надежных 
паролей и профилактике телефонного мошенничества. 

https://www.gosuslugi.ru/landing/cybersecurity 
 
Раздел на портале Госуслуг «Безопасность детей в Интернете»,  

где представлены рекомендации и инструкции по настройке средств родительского 
контроля, информация о бесплатных сервисах и материалах по цифровой 
безопасности и опциях детского режима в различных популярных сервисах  
и приложениях 

https://www.gosuslugi.ru/life/details/internet_safety_children 
 
Проект «ЦИФРОВОЙ ЛИКБЕЗ», реализуемый Минцифры России 

совместно с АНО «Цифровая экономика». В рамках проекта доступны 
видеоролики от ведущих технологических компаний, посвященные актуальным 
угрозам информационной безопасности (социальная инженерия, дропперство, 
мошенничество с дипфейками, кража аккаунтов, доксинг и др.) и способам 
противодействия им 

https://digital-likbez.datalesson.ru/?ysclid=mmui632wzl130807036 
 
Проект «УРОК ЦИФРЫ», реализуемый Минцифры России совместно  

с АНО «Цифровая экономика», предоставляющий возможность получить 
специализированные знания и познакомиться с актуальными ИТ-профессиями 

https://урокцифры.рф/?ysclid=mmui90d6uv290511431 
 
Веб-портал Альянса «ЦИФРАтека. Библиотека практических знаний»,  

на котором представлена полезная информация от ведущих экспертов в сфере 
безопасности в Интернете и психологии не только для детей и подростков, но и для 
родителей и учителей, статьи, образовательные квизы, а также чек-листы, которые 
помогут противостоять опасностям в Интернете 

https://cifrateka.ru/articles/ 
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Методическое пособие «Риски в цифровой среде: диагностика, 
профилактика, коррекция», адресованное педагогам, психологам, воспитателям 
и родителям 

https://cifrateka.ru/upload/iblock/666/rjuy8l3z15yni4ujjh22kg0xoa5kktti.pdf 
 
Готовый цикл внеурочных занятий по вопросам информационной 

безопасности и цифровой гигиены школьников (2-6 и 7-11 классов), 
рекомендованный Российской академией образования (Цифратека. Взрослые / 
учителям / методические материалы). Основными форматами проведения занятий 
являются беседы с элементами игровой деятельности, а также практикумы, 
ориентированные на создание собственных проектов в сфере информационной 
безопасности. 

https://cifrateka.ru/teachers/?sectionId=56 
 
Информационно-методические материалы для родителей (законных 

представителей) «Безопасность детей в Интернете»  
https://disk.yandex.ru/i/KDlIgrf1IL9XiA 
 
Видеоурок от председателя Альянса  Беляковой Е.А. «Как ориентироваться 

в онлайн-пространстве», подготовленный фондом «Страна для детей» в рамках 
акции «Безопасность детства» Уполномоченного при Президенте Российской 
Федерации по правам ребенка М.А. Львовой-Беловой.  

https://vkvideo.ru/video-207180658_456239300?t=1m42s 
 
Платформа цифровой грамотности для незрячих детей - совместная 

инициатива ПАО «Вымпелком», Everland и Альянса, направленная на помощь 
подросткам с нарушениями зрения в освоении цифровых навыков 

https://beelineforkids.ru/ 
 
 
 
 
 



Список на рассылку письма от _____________ № ________________ 

 

 

Субъект 

Российской 

Федерации 

Адресат Почтовый адрес 

1.  Алтайский край 

 

Администрация Алтайского 

края 

 

656049, г. Барнаул,  

пр-т Ленина, д.59 

 

2.  Амурская область 

 

Правительство Амурской 

области 

 

675023, г. Благовещенск,  

ул. Ленина, д.135 

 

3.  Архангельская 

область 

 

Правительство Архангельской 

области  

 

163004, г. Архангельск, 

Троицкий пр., д.49 

 

4.  Астраханская 

область 

       

Правительство Астраханской 

области 

414008, г. Астрахань, ул. 

Советская, д.15 

 

5.  Белгородская 

область 

 

Правительство Белгородской 

области 

 

308005, г. Белгород,  

Соборная площадь, д.4 

 

6.  Брянская область 

 

Правительство Брянской 

области 

241050, г. Брянск,  

пр-т Ленина, д.33 

 

7.  Владимирская 

область 

 

Администрация Владимирской 

области 

600000, г. Владимир, 

Октябрьский пр-т, д.21 

8.  Волгоградская 

область 

 

Администрация Волгоградской 

области  

 

400098, г. Волгоград,  

пр-т им. В.И. Ленина, д.9 

 

9.  Вологодская 

область 

 

Правительство Вологодской 

области 

 

160000, г. Вологда,  

ул. Герцена, д.2 

10.  Воронежская 

область 

 

Правительство Воронежской 

области  

394018, г. Воронеж,  

пл. Ленина, д.1 

11.  Город 

федерального 

значения 

Севасто́поль 

 

Правительство г. Севастополя  

 

299011, г. Севастополь,  

 ул. Ленина, д. 2 
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12.  Еврейская 

автономная 

область 

 

Правительство Еврейской АО 

 

679016, г. Биробиджан,  

пр-т 60-летия СССР, д.18 

13.  Забайкальский 

край 

 

Правительство Забайкальского 

края  

672021, г. Чита,  

ул. Чайковского, 8 

14.  Ивановская 

область 

 

Правительство Ивановской 

области 

 

153000, г. Иваново,  

ул. Пушкина, д. 9 

15.  Иркутская 

область 

 

Правительство Иркутской 

области 

 

664027, г. Иркутск, ул. Ленина, 

д.1А 

 

16.  Кабардино-

Балкарская 

Республика 

   

Правительство Кабардино-

Балкарской Республики 

360000, г.о. Нальчик,  

пр-т им. Ленина, д. 27 

17.  Калининградская 

область 

 

Правительство 

Калининградской области 

 

236007, г. Калининград,  

ул. Дм. Донского, д.1 

18.  Калужская 

область 

 

Правительство Калужской 

области 

 

248000, г. Калуга, пл. Старый 

Торг, д.2 

19.  Камчатский край 

 

Правительство Камчатского 

края 

 

683040, г. Петропавловск-

Камчатский, пл. Ленина, д.1 

20.  Карачаево-

Черкесская 

Республика 

 

Правительство Карачаево-

Черкесской Республики 

369000, г. Черкесск, пл. 

Ленина, Дом Правительства 

21.  Кемеровская 

область 

 

Администрация Кемеровской 

области 

 

650064, г. Кемерово,  

пр-т Советский, д.62 

22.  Кировская 

область 

 

Правительство Кировской 

области 

610019, г. Киров, ул. Карла 

Либкнехта, д.69 

23.  Костромская 

область 

Администрация Костромской 

области  

156006, г. Кострома, 

 ул. Дзержинского, д.15 
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24.  Краснодарский 

край 

 

Администрация Краснодарского 

края 

350014, г. Краснодар,  

ул. Красная, д.35 

25.  Красноярский 

край 

 

Правительство Красноярского 

края 

660009, г. Красноярск,  

пр-т Мира, д.110 

 

26.  Курганская 

область 

 

Правительство Курганской 

области 

640024, г. Курган,  

ул. Гоголя, д.56 

27.  Курская область 

 

Администрация Курской 

области 

305002, г. Курск, Красная пл., 

Дом Советов 

28.  Ленинградская 

область 

 

Правительство Ленинградской 

области 

191311, г. Санкт-Петербург, 

Суворовский пр-т, д.67 

29.  Липецкая область 

 

Администрация Липецкой 

области 

398014, г. Липецк,  

пл. Ленина-Соборная, д.1 

30.  Магаданская 

область 

Правительство Магаданской 

области 

685000, г. Магадан,  

ул. Горького, д.6 

31.  Московская 

область 

Правительство  

Московской области  

143407, Московская область, 

г. Красногорск-7, 

бульвар Строителей, д. 1 

 

32.  Мурманская 

область 

 

Правительство Мурманской 

области 

183006, г. Мурманск,  

пр-т Ленина, д.75 

33.  Ненецкий 

автономный 

округ 

 

Администрация Ненецкого АО 166000, Россия,  

г. Нарьян-Мар,  

ул. Смидовича, д.20 

34.  Нижегородская 

область 

 

Правительство Нижегородской 

области 

603082, г. Нижний Новгород, 

Кремль, корпус 1 

 

35.  Новгородская 

область 

 

Правительство Новгородской 

области 

173005, г. Великий Новгород, 

пл. Победы-Софийская, д. 1 
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36.  Новосибирская 

область 

 

Правительство Новосибирской 

области 

630007, г. Новосибирск, 

Красный пр., д.18 

37.  Омская область 

 

Правительство Омской области  

 

644002, г. Омск,  

ул. Красный путь, д.1 

38.  Оренбургская 

область 

 

 

Правительство Оренбургской 

области 

 

 

460015, г. Оренбург,  

Дом Советов 

39.  Орловская 

область 

 

Правительство Орловской 

области  

302021, г. Орел,  

пл. Ленина, д.1 

40.  Пензенская 

область 

 

Правительство Пензенской 

области  

440025, г. Пенза,  

ул. Московская, д.75 

41.  Пермский край 

 

Правительство Пермского края  614006, г. Пермь, ул. 

Куйбышева, д.14 

42.  Приморский край 

 

Администрация Приморского 

края 

690110, г. Владивосток, 

Светланская, д.22 

43.  Псковская 

область 

 

Администрация Псковской 

области 

180001, г. Псков,  

ул. Некрасова, д.23 

44.  Республика 

Адыгея (Адыгея) 

 

Администрация Республики 

Адыгея 

385000, г. Майкоп,  

ул. Жуковского, д.22 

45.  Республика Алтай 

 

Правительство Республики 

Алтай 

649000, г. Горно-Алтайск, 

ул. Чаптынова, д.24 

46.  Республика 

Башкортостан 

 

Правительство Республики 

Башкортостан 
450101, г. Уфа,  

ул. Тукаева, д.46 

 

47.  Республика 

Бурятия 

Правительство Республики 

Бурятия 

670001, г. Улан-Удэ,  

ул. Ленина, д.54 

48.  Республика 

Дагестан 

Правительство Республики 

Дагестан 

 

 

367005, г. Махачкала, пл. 

Ленина, Дом Правительства 
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49.  Республика 

Ингушетия 

 

Правительство Республики 

Ингушетия 

386001, г. Магас,  

пр-т Зязикова, д.12 

50.  Республика 

Калмыкия 

Правительство Республики 

Калмыкия 

 

385000, г. Элиста,  

ул. А.С. Пушкина, д.18 

51.  Республика 

Карелия 

 

Правительство Республики 

Карелия 

 

185028, г. Петрозаводск,  

пр-т Ленина, д.19 

52.  Республика Коми 

 

Правительство Республики 

Коми 

 

167000, г. Сыктывкар,  

ул. Коммунистическая, д.9 

53.  Республика Крым  Правительство Республики  

Крым  

295005, г. Симферополь,  

пр-т Кирова, 13 

54.  Республика 

Марий Эл 

Правительство Республики 

Марий-Эл 

 

424001, г. Йошкар-Ола,  

Ленинский пр-т, д.29 

55.  Республика 

Мордовия 

 

Правительство Республики 

Мордовия 

430002, г. Саранск,  

ул. Советская, д.35, Дом 

Республики 

 

56.  Республика Саха 

(Якутия) 

 

Правительство Республики   

Саха (Якутия) 

 

677022, г. Якутск, ул. Кирова, 

д.11, Дом Правительства 

57.  Республика 

Северная Осетия-

Алания 

 

Правительство Республики 

Северная Осетия-Алания  

362038, г. Владикавказ,  

пл. Свободы, д.1 

58.  Республика 

Татарстан 

(Татарстан) 

 

Правительство Республики 

Татарстан  

420014, г. Казань, Кремль 

 

59.  Республика Тыва  

 

Правительство Республики Тыва  

 

667000, г. Кызыл, ул. Чульдум, 

д.18, Республики Тыва 

60.  Республика 

Хакасия 

 

Правительство Республики 

Хакасия 

655019, г. Абакан, пр. Ленина, 

д. 67 
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61.  Ростовская 

область 

 

Правительство Ростовской 

области 

344050, г. Ростов-на-Дону,  

ул. Социалистическая, д.112 

 

62.  Рязанская область 

 

Правительство Рязанской 

области 

390000, г. Рязань,  

ул. Ленина, д.30 

63.  Самарская 

область 

 

Правительство Самарской 

области 

443006, г. Самара,  

ул. Молодогвардейская, д.210 

64.  Саратовская 

область 

 

Правительство Саратовской 

области  

410042, г. Саратов, 

 ул. Московская, д.72 

65.  Сахалинская 

область 

 

Правительство  

Сахалинской области  

 

 

693009, г. Южно-Сахалинск, 

пр-т Коммунистический, д.32 

66.  Свердловская 

область 

 

Правительство Свердловской 

области 

620031, г. Екатеринбург,  

пл. Октябрьская, д.1 

 

67.  Смоленская 

область 

Правительство Смоленской 

области  

214008, г. Смоленск,  

пл. им. Ленина, д.1 

68.  Ставропольский 

край 

 

Правительство Ставропольского 

края  

355025, г. Ставрополь,  

пл. Ленина, д.1 

69.  Тамбовская 

область 

 

Администрация Тамбовской 

области 

329000, г. Тамбов,  

ул. Интернациональная, д.14 

70.  Тверская область 

 

Правительство Тверской 

области 

170100, г. Тверь, 

ул. Советская, д.44 

71.  Томская область 

 

Администрация Томской 

области  

634050, г. Томск, пл. Ленина, 

д.6 

72.  Тульская область 

 

Правительство Тульской 

области  

300041, г. Тула, пл. Ленина, 

д.2 

 

73.  Тюменская 

область 

 

Правительство Тюменской 

области  

625004, г. Тюмень, 

Володарского, д.45 
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74.  Удмуртская 

Республика 

 

Правительство Удмуртской 

Республики  

426007, г. Ижевск,  

Пушкинская ул., д. 214 

75.  Ульяновская 

область 

 

Правительство Ульяновской 

области 

432017, г. Ульяновск,  

пл. Ленина, д.1 

76.  Хабаровский край 

 

Правительство Хабаровского 

края 

680000, г. Хабаровск,  

ул. Карла Маркса, д.56 

77.  Ханты-

Мансийский 

автономный 

округ – Югра 

 

Правительство Ханты-

Мансийского АО - Югры 

628006, Ханты-Мансийск,  

ул. Мира, д.5 

78.  Челябинская 

область 

 

Правительство Челябинской 

области  

454089, Россия, г. Челябинск, 

ул. Цвиллинга, 27. 

79.  Чеченская 

Республика 

 

Правительство Чеченской 

Республики  

364000, г. Грозный,  

ул. Гаражная, д.10 

80.  Чувашская 

Республика – 

Чувашия 

 

Администрация Республики 

Чувашия 

 

428004, г. Чебоксары,  

Президентский бульвар, д.10 

81.  Чукотский 

автономный 

округ 

 

Правительства Чукотского АО 689000, г. Анадырь,  

ул. Беринга, д.20 

82.  Ямало-Ненецкий 

автономный 

округ 

 

Правительство Ямало-

Ненецкого АО  

629008, г. Салехард,  

проспект Молодёжи, д.9 

83.  Ярославская 

область 

 

Администрация Ярославской 

области 

150000, г. Ярославль,  

пл. Советская, д.3 

 

84.  г. Санкт-

Петербург 

 

Администрация г. Санкт-

Петербурга  

191060, г. Санкт-Петербург, 

Смольный, ул. Смольного, 3                         
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85.  г. Москва 
Правительство г. Москвы 125032, г. Москва, ул. 

Тверская, д.13 

86.  Донецкая 

Народная 

Республика 

Правительство Донецкой 

Народной Республики 

г. Донецк, бул. Пушкина, д.34 

87.  Луганская 

Народная 

Республика 

Правительство Луганской 

Народной Республики 

г. Луганск, пл. Героев Великой 

Отечественной войны, д.3 

88.  Запорожская 

область 

Администрация Запорожской 

области 

г. Мелитополь, ул. 

Грушевского (К. Маркса), д.5 

89.  Херсонская 

область 

Администрация Херсонской 

области 

г. Херсон, ул. 295 Стрелковой 

дивизии, д.1-А 

 

 


